L

UBND TINH HA GIANG CONG HOA XA HOQI CHU NGHIA VIET NAM

SOY TR Poc lip — Ty do — Hanh phiic
Sb /SYT-VP Ha Giang, ngdy dng im 2017
V/v theo déi, phong chéng mi doc
WannaCry

Kinh giri: Cac don vi y té truc thude

Thyuc hién cong van s6 173/CNTT-CSHT ‘ngay 17/5/2017 cua Cuc cdng
nghé thong tin, B6 Y té vé viée theo dbi, phong chéng mi doc WannaCry;

Nhim phong ngira, ngan chan viée tin cOng cia m3 ddc Ransomware
WannaCry (hodc duoc biét véi cac tén khac nhu: WannaCrypt, WanaCryptOr 2.0,
...) vao Viét Nam. Day 13 ma doc rat nguy hiém, c6 thé danh cip théng tin va ma
hoa toan bd dir liéu trong may chi hé thong ciing nhu may tinh c4 nhan, gdy nén
nhiéu hau qua nghiém trong khac.

S& Y t& dé nghi cdc don vi y té trong toan nganh thye hién khén cp cac
viéc sau day.

1. B6i véi cén bd, cdng chire, vién chirc, ngudi lao dong

- Khéng nhip vao cac duong lién két, tap tin dinh kém va biéu twong quang
c4o khong r& ngudn gdc.

- Khi xay ra su cb, nhanh chéng ngimg sir dung may tinh, ngit két ndi
mang va bao ngay v6i tb chirc va ca nhan chuyén trich vé cong nghé thong tin.

2. D4i véi bd phan chuyén trach Cong nghé thong tin tai cac don vi

- Kiém tra, hudng din, thuc hién c4p nhét ban va céc 18 hdng bao mat trén
hé diéu hanh, img dung dbi véi cic may tinh ¢4 nhan, mdy chu cua don vi.

- Thuec hién sao luu ngay cic dit lidu quan trong cia dom vi va dé cach ly an
toan.

- Theo d&i, ngin chin két ndi dén céc may chu didu khién mi doc
WannaCry va cp nhit vao cc hé thng bao vé nhu IDS/IPS, Firewall... cc thong
tin nhéin dang tai (Phu luc dinh kém).

- St dung cdc phin mém c6 kha ning phat hién va tiéu diét ma doc dé ra
quét toan bd hé théng.

Lanh dao cac don vi chi ddng gidm sat, chi dao kip thoi cong tc td chire
phong, chéng mi ddc, dam bao an toan dit liéu va hoat dong chung cua don vi.

Nhan duge céng vin nay yéu cdu cac don vi nghiém tuc trién khai thyc
hién./

Noi nhin: GIAM POC
- Nhu trén;

- BGD, Cac phong thudc s,

- M-OFFICF*

- Trang thdn ih;

- Luu: VT, 3
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